INSTRUKCJA ALARMOWA

ZASADY POSTEPOWANIA
w przypadku uzyskania informacji o podtozeniu lub zlokalizowaniu
urzadzenia wybuchowego w obiekcie uzytecznosci publicznej

I. ALARMOWANIE

1. Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

2. Osoba, ktéra przyjeta zgtoszenie o podtozeniu urzadzenia wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ materiat wybuchowy
powinna powiadomi¢ o tym:

a) administratora obiektu — tel.....ccccccoveeveeenennne,
b) Policje - tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego
zgtoszenia.

3. W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:

- tres¢ rozmowy ze zgtaszajgcym podtozenie urzadzenia wybuchowego, ktérg nalezy
prowadzi¢ wg wskazoéwek zatgczonych do instrukcji - zatgcznik nr 2,

- tres¢ przestanej wiadomosci o podtozeniu urzadzenia wybuchowego (list przestany
drogg elektroniczng nalezy zabezpieczy¢ wg wskazowek zataczonych do instrukcji -
zatgcznik nr 3),

- miejsce i opis zlokalizowanego przedmiotu, ktéry moze zawieraé¢ materiat wybuchowy,

- numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

Il. CZYNNOSCI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO LUB
W PRZYPADKU JEGO ZLOKALIZOWANIA

1. Do czasu przybycia Policji czynnosciami zarzadza administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona.

2. Zarzadzajgcy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg sie
w nich:



- przedmioty, ktorych wczesniej nie byto i nie wniesli ich uzytkownicy pomieszczen
(a mogty by¢ wniesione i pozostawione przez inne osoby, np. interesantéw),

- $lady przemieszczenia elementdw wyposazenia pomieszczen,

- zmiany w wygladzie zewnetrznym przedmiotdw znajdujgcych sie w pomieszczeniu oraz
emitowane z nich sygnaty (np. dzwieki mechanizmoéw zegarowych, Swiecace elementy
elektroniczne itp.).

. Pomieszczenia ogélnodostepne, takie jak: korytarze, klatki schodowe, hole, windy, toalety,

piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone
przez pracownikow obstugi administracyjnej lub ochrony.

. W przypadku stwierdzenia przez uzytkownikdw pomieszczern obecnosci przedmiotdw,

ktérych wczesniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotéw stale
znajdujgcych sie w tych pomieszczeniach, mozna przypuszczaé, iz moga to by¢ urzadzenia
wybuchowe. W takiej sytuacji:

- nie wolno dotykaé¢ zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomic¢ administratora obiektu.

Administrator obiektu moze wyda¢ decyzje o ewakuacji osdb z zagrozonego obiektu
przed przybyciem Policji

. W przypadku ogtoszenia ewakuacji administrator obiektu poleca uzytkownikom

pomieszczen zabrac ze sobg rzeczy osobiste, z ktédrymi przybyli do obiektu i mie¢ je stale
przy sobie np. : torebki, nesesery, plecaki oraz nakrycia wierzchnie.

. Administrator obiektu ogtaszajagc ewakuacje powinien zachowac spokdj i opanowanie,

aby nie dopuscié do przejawdw paniki.

AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH

URZADZEN WYBUCHOWYCH

1.

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazac
miejsca zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne
w obiekcie.

. Policjant lub dowddca grupy policjantédw przejmuje zarzadzanie czynnosSciami,

a administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

. Przy uwzglednieniu oceny wiarygodnosci informacji o podtozeniu urzadzenia wybuchowego

przygotowanej przez Policje, administrator ~ obiektu podejmuje  decyzje
o ewakuacji 0oséb z obiektu lub jego czesci - o ile wczesniej to nie nastgpito - albo o braku
zasadnosci ewakuacji.



4. |dentyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podtozonych urzadzen wybuchowych zajmujg sie
uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych srodkow
technicznych.

5. Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.
IV. POSTANOWIENIA KONCOWE

1. Administrator obiektu powinien podejmowac wszelkie czynnosci zmierzajgce do fizycznej
i technicznej ochrony obiektu, uniemozliwiajgce podkfadanie w nim urzadzen

wybuchowych.

2. Administrator obiektu powinien na biezgco organizowac szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze posiadaé aktualny plan
obiektu zawierajgcy informacje o rozmieszczeniu punktéw newralgicznych, takich jak:
wezty gazowe, energetyczne i wodne, ktdéry udostepnia na zgdanie policjanta
zarzgdzajgcego czynnosciami. Policja, w miare mozliwosci, udziela pomocy w realizacji

szkolenia dla obiektéw administracji publiczne;j.

3. Nalezy zapewni¢ biezgce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy

kontaktowe, pod katem ewentualnego wptywu informacji o zagrozeniach dla obiektu.

4. Z trescig niniejszych ,zasad postepowania” nalezy zapozna¢ jak najszersze grono osob.

Decyzje w tym wzgledzie podejmuje indywidualnie administrator obiektu.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona - zatgcznik nr 1



INSTRUKCJA ALARMOWANIA

W przypadku otrzymania informacji
o podtozeniu lub zlokalizowania

urzadzenia wybuchowego

v

Administratora obiektu
Podmiot odpowiedzialny za zarzqdzanie
czynnosciami do czasu przybycia Policji

\ 4

wszechstronnej pomocy Policji,

Powiadom

Udzielenie

w tym przekazywanie

wszelkich informacji dot. zdarzenia

Dokonanie klasyfikacji
poziomu ryzyka

w zaleznosci od oceny

Polecenie dokonania sprawdzen
pomieszczen pod katem przedmiotéw
niewiadomego pochodzenia
W przypadku, gdy urzgdzenie nie

zostafto jeszcze zlokalizowane

v

\ 4
Policje
nr tel. 112 lub 997
Organ odpowiedzialny za zarzqdzanie
czynnosciami po przybyciu do obiektu

v

’

Dokonanie oceny ryzyka

Przeprowadzenie rozpoznania
minersko-pirotechnicznego

Decyzja co do zakresu realizowanych czynnosci

v

Przekazanie do administratora obiektu oceny wiarygodnosci
informacji o podtozeniu urzadzenia wybuchowego

\\4

Niski poziom Wysoki W przypadku zlokalizowania W przypadku Niskie ryzyko
zagrozenia poziom podejrzanych przedmiotéw: niezlokalizowania Wystgpienia
zagrozenia - nie wolno ich dotyka¢; podejrzanych zdarzenia
- 0 ich umiejscowieniu nalezy przedmiotow
powiadomi¢ administratora
Mozliwos¢ wydania
decyzji o ewakuacji oséb z
zagrozonego obiektu
«| przed przybyciem Policji &
“| Polecenie zabrania przez
uzytkownikéw pomieszczer
rzeczy osobistych
~ Dalsze dziatania zgodnie
- z wytycznymi Policji

\ 4

Podjecie przez administratora obiektu decyzji o ewakuacji Brgk )
0s0b z zagrozonego obiektu lub jego czesci albo o braku urzadzen
zasadnosci ewakuacii b :’y_ h
\'4 uchowyc
Decyzja co do zakresu realizowanych czynnosci
v
Ew. neutralizowanie urzadzen wybuchowych
Zakonczenie czynnosci &
Protokolarnie przekazanie obiektu administratorowi
4




Zatacznik nr 1
Instrukcja skrécona
Zasady postepowania dla osob, ktére jako pierwsze uzyskaty informacje o podtozeniu
lub zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci publicznej

Informacja o podfozeniu urzagdzenia wybuchowego przekazana telefonicznie

e Zachowaj spokdj i nie roztaczaj sie

e Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie

e Popro$ o powiadomienie o tej sytuacji administratora i Policje

e Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo
symbole, ktdre sie pojawity na wyswietlaczu

e Zapisz doktadnie stowa informacji

e Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze
zgtaszajgcym podfozenie urzqdzenia wybuchowego, ktory pomoze Ci zebraé jak
najwiekszg liczbe informacji

e Jezeli to mozliwe, nagraj rozmowe

e BadZ dostepny i gotowy do przekazania szczegétowych informacji dotyczacych
rozmowy stuzbom przybytym na miejsce

Informacja o podtozeniu urzgdzania wybuchowego przekazana osobiscie
e Jesli osoba przekazujaca informacje odejdzie zanotuj, w ktdrym kierunku sie udata
e Powiadom administratora i Policje
e Zapisz przekazana informacje doktadnie w ten sam sposdéb, w jaki zostata
wyartykutowana
e Zanituj rysopis osoby, ktéra przekazata informacje:
- imie, nazwisko, pseudonim — jesli s znane,
- pteé,
- wiek,
- sylwetka(waga/wzrost),
- rasa,
- typ/kolor ubrania,
- gtos (gtosny, gteboki, z akcentem, itp.),
- znaki szczegdlne

Informacja o podtozeniu urzagdzenia wybuchowego przekazana listownie
e Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom
e Zawiadom administratora i Policje
e Zapamietaj, kto widziatidotykat dokument
e Jezeli to mozliwe sfotografuj tres¢ dokumentu

Informacja o podtozeniu urzadzenia wybuchowego przekazana pocztg elektroniczng
e Zostaw wiadomos¢ otwartg na komputerze
e Zawiadom administratora obiektu, administratora systemu wewnetrznego, Policje
e Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosé i jej temat
e Zanotuj date i czas odebrania wiadomosci



Zatacznik nr 2
Formularz rozmowy ze zgtaszajagcym podtozenie urzadzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM.POSTARAJ SIE NAGRAC ROZMOWE
PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?

Jak wyglada bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombe ?
Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz?

DOKLADNE SEOWA WYPOWIEDZL.....coeeeieie ettt cttee sttt cteseteessttessetessve e sre e stesesaesesbessnnaesssnsessnnes
PLEC DZWONIACEGO......cvivveeeeeeeceeeeeceesessessessessas e s sssss e e sesens WIEK oot se s,
NUMER TELEFONU DZWONIACEGO......ccccevvtveeneerineerciecniercnaens GODZINA.....ccoe et
DEUGOSC ROZOWY.....o.oveverrres st sssess s sss s s sss s ssssss s sensnens DATA...otviveenresreessse s e,
GtOS DZWONIACEGO

- spokojny - nosowy

- podekscytowany - sepleni

- powolny - chrapliwy

- szybki - gteboki

- cichy - przerywany

- gtosny - przetyka sline

- Smiech - gteboko oddychat

- ptacz - zatamujacy sie

- normalny - podszywa sie

- szczegblny - akcent

- niewyrazny - brzmi znajomo

- wystraszony -inne
JEZELI GLOS BRZMI NAJOMO, KOGO PRZYPOMINA.....cvvuveeveeeeeeereeeeisseeesersesssssases s sssessssssassessssessessssssassesaseas

ODGtOSY W TLE :

- uliczne - maszyny fabryczne

- sztuéce - zwierzeta

- glosy - dobre potaczenie

- megafon - zaktdcenie na linii

- muzyka - pofaczenie lokalne

- odgtosy domowe - potaczenie zamiejscowe

- silniki - budka telefoniczna

- odgtosy biurowe SiNNE e
JEZYKI WYPOWIEDZI:

- wyksztatcony - niezrozumiaty

- wulgarny - nagrany

- nieracjonalny - ostrzezenie byto odczytane

- obcobrzmiacy
LYY C OO
ZGLOSZONO DOttt e erre s s DAT A e e e e e e
NAZWISKO....cuieieeieree e ertee e ertee e sre e e e sve e STANOWISKO....... ettt et e e
NUMER TELEFONU POD KTORY ZGEOSZONO.....cc.c.  cvveveeerereveeesesesessssessensesssssssssssesssssssssssssssssassssesssnssasssssssanens



Zatacznik nr 3

Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzadzenia

wybuchowego za pomocg poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCEGOLNOSCI GDY JEJ ADRES

PODANY JEST DO WIADOMOSCI PUBLICZNE].

NIEZW{OCZNIE POWIADOM ADMINISTARATORA WEWNETRZNEGO SYSTEMU.

W przypadku przekazania informacji pocztg elektroniczng nalezy dazy¢ do uzyskania

i zabezpieczenia nastepujgcych danych:

wyeksportowanej pierwotnej wiadomosci e-mail ( u bezposredniego adresata,
a nieprzesytanej dalej), ktérg moina wyedytowa¢ w programie - kliencie poczty
elektronicznej w postaci pojedynczego pliku (*msg,*.eml,itp.),

w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku,
nalezy zabezpieczy¢ wytgcznie u jej adresata, oprdcz tresci samej wiadomosci, ,,nagtéwek
rozszerzony wiadomosci” (wfasciwosci wiadomosci, zrédto wiadomosci), czyli fragment
wiadomosci zawierajgcy informacje dot. ,drogi” przebytej przez e-mail, zatozonej
z adresoéw IP serwerdéw pocztowych wraz z doktadnymi datami, czasami, ze szczegdlnym
uwzglednieniem stref czasowych,

w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazyé do ustalenia
zakresu czasowego potgczenia (wskazanie czasu trwania potgczenia, konkretnej daty
zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania
nieuzywanego konta nowym uzytkownikom, jak ma to miejsce np. w Gadu-Gadu, czas
logowania i wylogowania), numeru uzytkownika komunikatora, nazwy profilowej
uzytkownika - nick’a.



